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Transaksi pembelian dan penjualan secara dalam talian mewujudkan satu rangkaian komuniti alam maya yang saling 
berinteraksi. Interaksi antara pembeli dan penjual lazimnya mengadaptasikan sistem maklumbalas dan reputasi untuk 
menilai, memberi maklumbalas dan pandangan terhadap transaksi yang dilakukan dalam urusan jual beli. Sistem 
reputasi yang sedia wujud di sesuatu laman sesawang perniagaan dengan mudah dimanipulasi oleh mereka yang 
berpakat secara berkumpulan memberikan maklumbalas yang palsu umtuk meningkatkan reputasi perniagaan. 
Secara prinsipnya, kegiatan seperti ini bertentangan dengan etika perniagaan Islam. Kertas kerja kajian ini 
membincangkan kesesuaian model kepercayaan yang diguna pakai dalam sistem reputasi yang diterima secara 
meluas digabungkan bersama lima etika perniagaan Islam untuk membentuk alghoritma yang bersesuaian dalam 
mengesan penipuan dan dalam transaksi pembelian dan jualan dalam talian berdasarkan Analisis Rangkaian Sosial 
(ARS). Keperluan untuk merealisasikan alghoritma yang berasaskan ARS dalam mengesan penipuan dalam talian 
ini boleh dilihat sebagai langkah kearah memenuhi tuntutan amar makruf nahi mungkar. Kata Kunci: Model 
Kepercayaan, etika perniagaan Islam, analisa rangkaian sosial, amal makruf nahi mungkar.  
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Abstrak 
Transaksi pembelian dan penjualan secara dalam talian mewujudkan satu rangkaian komuniti 
alam maya yang saling berinteraksi. Interaksi antara pembeli dan penjual lazimnya mengadaptasikan 
sistem maklumbalas dan reputasi untuk menilai, memberi maklumbalas dan pandangan terhadap 
transaksi yang dilakukan dalam urusan jual beli. Sistem reputasi yang sedia wujud di sesuatu 
laman sesawang perniagaan dengan mudah dimanipulasi oleh mereka yang berpakat secara 
berkumpulan memberikan maklumbalas yang palsu umtuk meningkatkan reputasi perniagaan. 
Secara prinsipnya, kegiatan seperti ini bertentangan dengan etika perniagaan Islam. Kertas 
kerja kajian ini membincangkan kesesuaian model kepercayaan yang diguna pakai dalam sistem 
reputasi yang diterima secara meluas digabungkan bersama lima etika perniagaan Islam untuk 
membentuk alghoritma yang bersesuaian dalam mengesan penipuan dan dalam transaksi 
pembelian dan jualan dalam talian berdasarkan Analisis Rangkaian Sosial (ARS). Keperluan 
untuk merealisasikan alghoritma yang berasaskan ARS dalam mengesan penipuan dalam talian 
ini boleh dilihat sebagai langkah kearah memenuhi tuntutan amar makruf nahi mungkar.  
 
Kata Kunci: Model Kepercayaan, etika perniagaan Islam, analisa rangkaian sosial, amal makruf 
nahi mungkar 
 
PENDAHULUAN 
Kebanyakan sistem jual beli dalam talian atau online termasuk aktiviti lelongan menggunakan 
sistem reputasi untuk meningkatkan kepercayaan pembeli terhadap barangan yang dijual. Melalui 
sistem reputasi yang terdapat di setiap laman sesawang perniagaan membenarkan pembeli 
untuk memberikan maklumbalas terutamanya terhadap tahap prestasi servis dan perkhidmatan 
kepada pelanggan. Namun, penggunaan sistem reputasi ini boleh dieksploitasi oleh pihak tertentu 
dengan memberikan penipuan maklumbalas yang positif bagi meningkatkan reputasi penjual.  
 Seperti yang dibincangkan oleh Noufidali et al. (2013) terdapat tiga teknik mengesan 
penipuan terhadap lelongan dalam talian dan didapati sistem reputasi ini masih terdapat 
kelemahan jika dibandingkan dengan data yang diperolehi melalui kaedah perlombongan 
data dan analisis rangkaian sosial. Perniagaan secara dalam talian kini menjadi sebahagian 
gaya hidup masyarakat Malaysia dan pergantungan kepada internet dalam urusan penjualan 
dan pembelian semakin meningkat dari masa ke semasa. Seperti yang dibincangkan oleh Donthu 
dan Garcia (1999) mendapati ramai pengguna internet lebih cenderung untuk berbelanja 
secara dalam talian disebabkan oleh beberapa faktor seperti mencari kepelbagaian produk, 
kepelbagaian harga, inovatif dan risiko yang lebih rendah berbanding secara tradisional. 
Menurut Lim dan Cham (2015) pula, pembelian dalam talian menarik minat pembeli 
disebabkan oleh faktor interaktif dan inovatif yang di lakukan oleh penjual melalui laman 
sesawang penjualan mereka.  
 Menurut rekod Suruhanjaya Komunikasi dan Multimedia Malaysia (SKMM), rakyat 
Malaysia membelanjakan wang yang agak tinggi untuk pembelian secara dalam talian. Di 
sepanjang tahun 2017 dan 2018 sahaja, hampir RM1,290 juta dibelanjakan untuk pembelian 
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dalam kategori percutian, peralatan elektonik dan media, perabot dan perkakas. Kecenderungan 
rakyat Malaysia berbelanja secara dalam talian ini membuka ruang dan peluang kepada peniaga 
yang tidak jujur untuk melakukan penipuan dalam transaksi penjualan dan pembelian. SKMM 
juga merekodkan transaksi dalam talian yang agak tinggi sehingga RM19,312,788 pada tahun 
2017 dan RM19,562,025.09 pada tahun 2018. Daripada transkasi ini, kerugian akibat penipuan 
direkodkan sebanyak RM299 juta pada tahun 2017 dan RM 184 juta pada tahun 2018 
(Online, 2018).  
 Syariat perniagaan kepada manusia merupakan satu tuntutan bagi memenuhi tuntutan 
fitrah semulajadi manusia bagi mendapatkan harta dan keperluan yang dihajatkan (Basiron, 
2013). Perniagaan dalam Islam dianggap datu ibadah dan juga sebagai sunah Rasulullah SAW, 
namun etika perniagaan Islam yang sebenar adalah memberi keuntungan kepada kedua-dua 
pihak, pembeli dan penjual mesti dipatuhi berlandaskan al-Quran dan sunah bagi mendapat 
keberkatan daripada Allah SWT (Abd Rahman, 2007; Md. Hussain & Ahmad, 2006).  
 Tulisan ini cuba membincangkan kesesuaian model kepercayaan yang digunakan dalam 
sistem reputasi yang terdapat dalam sistem transaksi dalam talian dengan bertunjangkan kepada 
tiga prinsip utama, (kejujuran, kemampuan dan kebajikan) dan hubungkaitnya kepada etika 
perniagaan Islam. Kombinasi model kepercayaan bersama etika perniagaan Islam seterusnya 
digunakan sebagai platform pembangunan algoritma untuk mengesan penipuan perniagaan 
dalam talian melalui kaedah Analisa Rangkaian Sosial (ARS). Penggunaan ARS berupaya 
membantu pihak berwajib untuk menganalisa dan mengesan peniaga yang tidak jujur 
terutamanya terhadap peniaga yang memanipulasikan terhadap sistem reputasi yang terdapat 
dalam sesuatu laman perniagaan dalam talian.  
 
TEORI DAN MODEL KEPERCAYAAN 
Dalam transaksi pembelian dan penjualan dalam talian, kepercayaan pembeli atau pelanggan 
terhadap penjual merupakan aspek yang paling penting. Kepercayaan pembeli terhadap 
penjual penting kerana setiap yang dilakukan hanya berlaku di alam maya. Kepercayaan 
ini boleh diukur dengan pelbagai cara dan seperti yang dibincangkan oleh (Mayer et al., 
1995) model kepercayaan merangkumi tiga ciri utama iaitu keupayaan, kebajikan dan 
kejujuran. Ciri keupayaan boleh dihuraikan sebagai pergantungan kepada kemahiran, 
kecekapan dan kepakaran dalam bidang tertentu. Ciri kebajikan pula boleh dihuraikan 
sebagai keupayaan pemegang amanah memberikan perkhidmatan terbaik kepada pemberi 
amanah. Manakala ciri kejujuran pula dihuraikan sebagai mematuhi prinsip yang boleh 
diterima oleh pemegang amanah. Ketiga-tiga ciri ini mungkin kelihatan berbeza antara satu 
sama lain, tetapi umumnya saling berkaitan dan secara keseluruhannya menyumbang kepada 
kredibiliti seorang individu. 
 
Etika Perniagaan dalam Talian Menurut al-Quran dan Sunnah 
Aktiviti perniagaan adalah satu yang sangat digalakkan dalam Islam, namun manusia perlu 
mematuhi etika dan peraturan perniagaan yang digariskan oleh al-Quran dan sunnah. Kaedah 
perniagaan secara atas talian merupakan aktiviti yang kini menjadi tumpuan masyarakat yang 
menjadikan internet sebagai medium pengantaraan antara pembeli dan penjual (Abdul Halim 
et al., 2019; Anwar, 2017; Arif, 2013; Frank Wilkins et al., 2019; Haronzah et al., 2019; 
Jensani et al., 2019; Johari et al., 2019; Mohd Azmi et al., 2019; Muhammad Azrin et al., 
2019; Nazir et al., 2019; Nor Jefri et al., 2019; Nordin et al., 2019; Rahim, 2017; Sherlyanita 
& Rakhmawati, 2016; Watie, 2016).  
 Perniagaan dalam talian umumnya masih mengekalkan konsep perniagaan seperti kaedah 
konvensional dimana konsep perniagaan dilakukan melalui dasar suka sama suka atau 
sukarela antara pembeli dan penjual seperti yang diperintahkan melalui firman Allah SWT:  
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يى يي ذٰ رٰ ىٰ ٌّ ٍّ َّ ُّ ِّ ّٰ ئر 
ئز ئم ئنئى ئي بر بزبم بن بى بي تر تز تم 
 
Maksud: Wahai orang yang beriman, janganlah kamu makan (gunakan) harta kamu sesama 
kamu dengan jalan yang salah (tipu, judi dan sebagainya), kecuali dengan jalan perniagaan 
yang dilakukan secara suka sama suka di antara kamu, dan janganlah kamu berbunuh-bunuhan 
sesama sendiri. Sesungguhnya Allah sentiasa Mengasihani kamu”. 
 
(Surah al-Nisa’, 4: 29) 
 
Bagi memastikan fitrah perhubungan antara manusia melalui perniagaan terjamin dan terpelihara 
secara komprehensif. Islam secara jelas memberi garis panduan yang perlu dipatuhi semasa 
aktiviti perniagaan dijalankan merangkumi perkara-perkara seperti berikut:  
 
Menipu dan Bersumpah bagi Melariskan Barangan 
Pelbagai kaedah dan strategi yang dilakukan oleh penjual bagi mempromosi dan mempengaruhi 
pembeli untuk melariskan barangan jualan. Seorang peniaga yang beretika perlu menjauhkan 
dirinya dari menjalankan apa jua bentuk penipuan dalam urusan jual beli. Menipu untuk 
melariskan barangan jualan merupakan satu helah demi kepentingan diri sendiri dan seterusnya 
akan memberi kesan negatif terhadap pembeli dan orang lain.  
 Terdapat pelbagai kaedah dan cara penipuan yang boleh dilakukan oleh peniaga dalam 
urusan jual beli seperti memalsukan spesikasi barangan, menjual barangan tiruan dan menipu 
pelanggan melalui iklan atau promosi yang palsu. Larangan menipu dalam perniagaan dijelaskan 
sebagaimana hadis riwayat Abu Hurairah, Rasulullah SAW bersabda iaitu (Muslim, t.th.: 102):  
 
 َلاَقَ ًَلاَلب ُهُِعباَص
َ
أ ْت
َ
لَانَ اَهيِ ُهََدي َلَخْد
َ
أَف ٍماَعَط ِة َ#ُْص َ$َ %ر'َ :» َبِحاَص َاي اَذَه اَم
 ِماَع %طلا. « َلَاق :» ِ %4ا َلوَُسر َاي ُءاَم %س;ا ُْهت=َاَص
َ
أ.«  َلَاق :» ْ
َ
> ِماَع %طلا َقْوَف َُهت
ْ
لَعَج َلاَف
َ
أ
 ََري ABِم َْسDَلَف %شَغ ْنَم ُسا%Iا ُها.«
 
Maksud: Rasulullah SAW melalui setimbunan makanan lalu memasukkan tangannya ke 
dalam timbunan makanan tersebut dan mendapati jari-jemarinya basah. Rasulullah SAW 
bersabda, “Apakah semua ini wahai pemilik makanan?” Lelaki itu menjawab, “Makanan ini 
ditimpa hujan wahai Rasulullah. Lalu Rasulullah bersabda, “Kenapa tidak kamu jadikan yang 
basah itu disebelah atas makanan agar manusia dapat melihatnya, barang siapa yang menipu 
maka ia bukan dari kami orang yang menipu”. 
  
(Muslim) 
 
 Selain dari menipu, perbuatan bersumpah bertujuan untuk melariskan barangan turut 
ditegah dalam Islam. Larangan ini dijelaskan sebagaimana sabda Rasulullah SAW melalui 
hadis berikut (Al-Bukhari, 2001: 1981):  
 
 َةَْرJَرُه َاب
َ
أ %ِنإ  َلَاق :» ِ %4ا َلوَُسر ُتْعِمَسصلى الله عليه وسلم  ُلوَُقN :» ِة
َ
Pَ#َ
ْ
ِل; ٌةَقِحْم'ُ َِةع
ْ
ل Aسِل; ٌةَقAَفنُم ُِفَل
ْ
Uا.«  
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Maksud: Sesungguhnya Abu Hurairah RA berkata, “Aku mendengar Rasulullah SAW bersabda, 
“Sumpah itu dapat melariskan barang dan menghilangkan barakah”. 
 
(Al-Bukhari) 
 
Berlandaskan kepada kedua-dua hadis ini, penjual yang melaksanakan urusniaga perlu mengelak 
dirinya dari melakukan sebarang penipuan dan bersumpah sebagai usahanya untuk melaris 
dan mengejar keuntungan perniagaan.  
 
Riba 
Perkataan riba diambil dari maksud asalnya al-ziyādah, iaitu pertambahan atau bertambah 
(Abdullah, 2017) melalui transaksi jual beli merupakan satu amalan keji dan diharamkan 
dalam Islam (Yaljan, 1986; Rajikin et al., 1997; Sabran, 2001; Jasmi, 2002; Talib al-Rembawi, 
2003; Muhamad et al., 2005; Bahammam, 2005; Jasmi & Suratman, 2007; Hidayanto, 2008; 
Jasmi & Razali, 2017; Jasmi, 2017b, 2018, 2019, 2020b, 2020a). Perbuatan ini mewujudkan 
situasi yang tidak adil antara peniaga dan pembeli. Bertentangan dengan syariat Islam yang 
menekankan hubungan yang adil semasa manusia, amalan keji ini bukan sahaja menzalimi 
tetapi juga merugikan pihak yang dikenakan riba. Amalan riba merupakan satu dosa besar 
dalam Islam dan pengharamannya dirakamkan secara jelas berasaskan firman Allah SWT:  
 
يى يي ئج ئح ئخ ئم ئه بج بح بخ بم به تج تح 
تخ تم ته ثم جح جم حج خجحم خم سج سح سخ سم 
صح صخ صم ضج ضح  
 
Maksud: Wahai orang yang beriman! Bertaqwalah kamu kepada Allah dan tinggalkanlah sisa riba 
(yang belum dipungut) jika kamu orang beriman. Jika kamu tidak melaksanakannya, maka 
umumkanlah perang dari Allah dan RasulNya. Tetapi jika kamu bertaubat, maka kamu berhak 
atas pokok hartamu. Kamu tidak berbuat zalim (merugikan) dan tidak dizalimi (dirugikan).  
 
(Surah al-Baqarah, 2: 278-279) 
 
Perniagaan yang berlandaskan riba mesti dijauhi oleh peniaga Islam kerana amalan ini memberi 
impak sosiologi dan ekonomi yang negatif terhadap sesuatu masyarakat dalam masa yang 
panjang. Keuntungan dan kekayaan yang diperolehi dari amalan riba akan menjadikan pemberi 
riba akan terus rakus mengumpulkan hartanya dengan cara yang zalim dan secara tidak 
langsung menindas dan memudaratkan masyarakat sekeliling.  
 
Larangan Mengurangkan Kadar Sukatan dan Timbangan 
Strategi penipuan seperti mengurangkan kadar sukatan dan timbangan adalah antara perbuatan 
yang sering dilakukan oleh peniaga yang tidak jujur dalam urusan perniagaan. Keghairahan 
mendapatkan keuntungan melalui aktiviti penipuan seperti ini adalah dilarang dan larangan 
ini dijelaskan melalui firman Allah SWT:  
 
ته ثم جح جم حج حم خج خم سج سح سخ سم صح صخ صم ضج 
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Maksud: Celakalah bagi bagi orang yang curang (dalam menyukat dan menimbang). (Iaitu) 
orang yang apabila menerima sukatan dari orang lain mereka minta dicukupkan. Dan 
apabila mereka menakar atau menimbang (untuk orang lain, mereka menguranginya. 
 
(Surah al-Mutaffifin, 84: 1-3) 
 
Antara ayat lain mengenai perintah Allah SWT supaya disempurnakan timbangan dan 
sukatan berasaskan firman Allah SWT :  
 
 كي لم لى لي ما مم نر 
 
Maksud: Dan tegakkanlah keseimbangan itu dengan adil dan janganlah kamu mengurangi 
keseimbangan itu”. 
 
(Surah al-Rahman, 55: 9) 
 
Perintah dan amaran yang diberikan oleh Allah SWT melalui ayat-ayat ini mesti dipatuhi 
kerana keingkaran terhadap suruhanNya boleh mengundang azab seperti yang berlaku 
kepada kaum Nabi Syuib yang mempraktikkan amalan mengurangkan timbangan sebagai 
bentuk kepandaian dan kelicikan dalam urusan jual beli.  
 
Memonopoli Barangan (Ihtikar) 
Ihtikar yang bermaksud memonopoli barangan merupakan satu tindakan terkutuk yang 
dilarang dalam Islam kerana mendatangkan kesulitan pada masyarakat. Peniaga yang tamak 
biasanya akan membeli barangan secara monopoli terutamanya terhadap barangan keperluan 
asasi ketika disituasi kritikal atau kecemasan. Barangan itu kemudiannya dikumpul, disorok 
dan kemudiannya dijual dengan harga yang mahal secara sedikit demi sedikit untuk 
mendapatkan keuntungan berlipat kali ganda. Perbuatan haram ini dijelaskan sebagaimana 
hadis (Muslim, t.th.: 1605):  
  
 َلَاق ،اًرَمْعَم %ن
َ
أ :» ِاللها ُلوَُسر َلاَقصلى الله عليه وسلم :» َتْحا ِنَم ٌئِطاَخ َوُهَ َرَك.« 
 
Maksud: Dari Ma’mar bahawa Rasulullah SAW bersabda; Barang siapa memonopoli 
barangan (ihtikar) maka ia melakukan kesalahan”.  
 
(Muslim) 
 
 Peniaga yang tidak beretika akan menganggap keuntungan yang terhasil dari tindakannya 
ini adalah lebih utama berbanding kesulitan yang dialami terutamanya pada orang yang sangat 
memerlukan. Sesungguhnya keindahan hukum Islam dalam mengharamkan tindakan 
memonopoli barangan adalah untuk menjauhi kezaliman dan melindungi kepentingan 
masyarakat umum terutamanya di waktu yang kritikal.  
 
Haram Menjual Najis 
Perniagaan yang melibatkan barangan yang dikategorikan najis seperti babi, arak dan bangkai 
secara jelas diharamkan dalam Islam. Pengharaman Islam terhadap barangan yang ternyata 
najis pada zatnya ini dilakukan kerana semua yang najis ini mendatangkan kemudaratan dan 
kerosakan kepada manusia sejagat. Pengharaman ini dijelaskan sebagaimana hadis (Ahmad, 
2001: 14495):  
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 ِ %4ا ِْدب[َ َن=ْ َِرباَج  ُلوُقNَ :» ِ %4ا َلوَُسر ُتْعِمَسصلى الله عليه وسلم  ُلوُقNَ :» َ %4ا %نِإ ِْحتَف
ْ
لا َم]َ 
 َْعي_ََو َِةْتيَم
ْ
;ا َْعي_ََو ِرJِزاََن
ْ
bا َْعي=َ َم %رَح ُ
َ
cوَُسرَو ِمَانْص
َ ْ
لأا َْعي_ََو ِرَْم
ْ
bا .«  
 
Maksud: “Dari Jabir bin Abdullah katanya, ia mendengar Rasulullah SAW bersabda pada 
tahun pembukaan kota Mekah, sesungguhnya Allah SWT dan Rasulnya mengharamkan jual 
beli babi, bangkai, arak dan patung berhala”. 
  
(Ahmad) 
 
Justeru, berdasarkan kepada hadis ini secara zahirnya menjelaskan keharaman kepada umat 
Islam utk berurus niaga yang melibatkan kepada tiga perkara yang dinyatakan oleh Nabi 
SAW. Pengharaman demikian, adalah disebabkan ketiga-tiga perkara demikian diketagori 
sebagai najis yang dinyatakan oleh ulama silam 
 
ANALISA RANGKAIAN SOSIAL (ARS) 
Gaya hidup manusia kini yang banyak bergantung kepada perniagaan secara atas talian membuka 
ruang kepada peniaga yang tidak beretika atau penjenayah di alam maya mengeksploitasi 
kelemahan pengguna melalui pelbagai cara termasuk rangkaian dan entiti sosial pengguna. 
Kecanggihan teknologi ini juga membuka peluang kepada mereka menggunakan identiti 
palsu untuk dari mengelakkan diri dari dijejaki, dikesan dan seterusnya mengelirukan 
pihak berkuasa (Ab Halim & Muslaini, 2018; Anwar, 2017; Arif, 2013; Azman, 2018; 
Budiman, 2017; Ismail et al., 2019; Jensani et al., 2019; Johari et al., 2019; Rahim, 2017; 
Razali et al., 2019). Tugasan untuk menganalisa dan mengesan aktiviti yang melanggar 
undang-undang ini memerlukan satu peralatan dan juga kaedah yang bersesuaian seperti 
bagi menjejaki mereka di dunia digital sebelum dibawa ke muka pengadilan.  
 Secara umumnya, ARS merupakan satu kaedah yang dipraktikkan dalam menganalisa 
rangkaian sosial dalam dunia digital tanpa sempadan pada hari ini. Ia adalah teknik 
tambahan kepada statistik biasa untuk menganalisa rangkaian data dan seterusnya membantu 
penganalisa dalam memahami kebergantungan antara entiti sosial dalam data terkumpul. 
Menurut Mena (2003), ARS adalah perlombongan data teknik yang mendedahkan struktur 
dan kandungan badan maklumat dengan mewakilinya sebagai satu set yang saling 
berkaitan, objek atau entiti yang dikaitkan.  
 Kaedah pengumpulan data diera digital ini boleh dilakukan melalui pengumpulan 
dari pelbagai aplikasi dan sumber yang dikenali sebagai interconnected object. Berbanding 
kaedah konvensional pengumpulan maklumat dilakukan melalui pengumpulan data secara 
berasingan dan ianya akan menjadi lebih kompleks. 
 Melalui kaedah ARS, data yang diperolehi berupaya untuk mengenal pasti hubungan 
antara entiti sosial, menganalisa kandungan dan corak hubungan didalam rangkaian sosial 
bagi memahami kaitan antara pelaku dan implikasinya dengan lebih terperinci. Data yang 
diperolehi mampu dinilai dan diklasifikasikan sebagai set entiti individu, kumpulan dan 
organisasi yang membentuk satu rangkaian sosial. Corak hubungan didalam rangkaian sosial 
ini mampu dianalisa melalui interaksi pelaku dalam rangkaian dengan lebih terperinci. 
 Peranan utama kaedah ARS adalah untuk mengenalpasti pengaruh dan pelaku melalui 
kaedah statistik, mengenalpasti hub dan penyebaran maklumat didalam rangkaian hanya 
dengan mengunakan alghoritma dan parameter yang tertentu. Kaedah ini sangat bermanfaat 
dalam mengumpul maklumat daripada rangkaian dan secara tidak langsung mampu menyelesaikan 
masalah melalui analisa yang dilakukan dan menjadikan penggunaan ARS popular dalam 
pelbagai bidang penganalisaan terutamanya pengesanan penipuan di alam maya. 
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 Penggunaan ARS sebagai kaedah utama pengesanan penipuan dalam sistem perniagaan 
dalam talian seperti yang dibincangkan oleh Omar et al. (2014) tidak boleh dilihat sebagai 
satu penyelesaian secara komprehensif. Masih terdapat beberapa limitasi yang dikenalpasti 
dalam penggunaan ARS merangkumi perkara berikut;  
 Proses analisa data yang kompleks. Penggunaan ARS memerlukan masa dan kos yang 
tinggi dalam proses penganalisaan data. Proses analisa data ini boleh dilaksanakan dengan 
berkesan tetapi bergantung kepada jenis dan sejauh mana permasalahan yang dihadapi, 
maklumat yang diperolehi dan tahap kepakaran juruanalisa yang digunakan. 
 Proses pemetaan antara individu yang rumit. Proses ini memerlukan perisian khusus 
dan penganalisa yang terlatih. Peralatan dan perisian untuk mengesan penipuan melalui 
ARS tidak sesuai bagi organisai kecil kerana melibatkan kos penganalisaan yang besar dan 
masa yang lama untuk dibangunkan berbanding kesukaran dalam proses pemetaan individu.  
 Risiko kehilangan data. Proses ARS berkemungkinan mengalami risiko yang tinggi terhadap 
kehilangan data yang sensitif kerana data-data ini dikumpul dari pelbagai sumber. Oleh 
yang sedemikian, penyimpanan data perlu dibuat dengan teliti bagi mengurangkan risiko 
kehilangan. Penggunaan alghoritma melalui kaedah ARS dilihat mampu mengesan penipuan 
perniagaan dalam talian, namun limitasi yang dibincangkan diatas boleh diatasi dengan 
langkah yang bersesuaian oleh pihak yang berkenaan.  
 Penggabungan model kepercayaan bersama etika perniagaan Islam dalam ARS berpotensi 
untuk membantu penganalisa mengesan penipuan perniagaan dalam talian dengan tepat. 
Penambahan data berdasarkan ciri yang dicadangkan melalui etika perniagaan Islam ini berupaya 
mewujudkan skop pengesanan lebih terfokus kepada penjual yang tidak beretika dan menipu.  
 
PENCEGAHAN PENIPUAN DAN TUNTUTAN DALAM AMAR 
MAKRUF NAHI MUNGKAR 
Banyak perintah terhadap orang Islam dalam tuntutan terhadap amar makruf nahi mungkar 
baik dalam al-Quran mahupun hadis (Abdullah & Ariffin, 2010; Jasmi, 2016, 2017a; Samed 
et al., 2019). Perbincangan seterusnya adalah melibatkan melalui pendekatan ARS. Melalui 
penggunaan ARS ini, ianya merupakan sebagai satu kaedah yang boleh membantu pihak 
berwajib untuk mengesan dan seterusnya membanteras penipuan yang dibuat oleh peniaga 
yang tidak beretika. Peringatan tegas daripada Rasulullah akan azab Allah SWT apabila 
umat Islam berdiam diri daripada melakukan amar makruf nahi mungkar. Kewajipan amar 
makruf nahi mungkar kepada manusia dijelaskan sebagaimana hadis riwayat Abu Sa‘id al-
Khudri bahawa Rasulullah SAW bersabda (Muslim, t.th.: 49):  
 
 َِطتَْسe َْم; ْنَِإف ِهَِديِ= ُه
ْ Ahَُغي
ْ
لَف اًرَْكنُم ْمjُْنِم ى
َ
أَر ْنَم ِِهب
ْ
لَقِبَف ْعَِطتَْسe َْم; ْنَِإف ِِهناَسِلَِبف ْع
 ِناَميِلإا ُفَعْض
َ
أ َِك;ََذو  
 
Maksud: "Siapa sahaja di antara kalian yang melihat kemungkaran, maka hendaklah dia 
merubahnya dengan tangannya. Jika tidak mampu, maka dengan lisannya. Jika tidak 
mampu, maka dengan hatinya, dan itulah (dengan hati) selemah-lemah iman". 
 
(Muslim) 
 
Apabila seseorang itu mengabaikan tuntutan amar makruf nahi mungkar, sedangkan dia 
berupaya melakukannya, dia bukan sahaja berdosa kerana berdiam diri tetapi akan 
menyebabkan Allah SWT menurunkan azab kepada dirinya dan masyarakat sekelilingnya. 
Peringatan ini dijelaskan sebagaimana hadis riwayat Mujahid yang berkata Mawla kami 
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mendengar daripada Datukku berkata bahawa Rasulullah SAW pernah bersabda (Ahmad, 
2001: 17720):  
 
 َ %4ا %نِإ  ْمَُهو ْمِْهيqَاَرْهَظ َsَْب َرَْكنُم
ْ
;ا اْوََري %tَح ِة %صَا
ْ
bا ِلَمَِعب َة %ماَع
ْ
لا ُب AذَعNُ 
َ
لا
ة %ماَع
ْ
لاَو َة %صَا
ْ
bا ُ %4ا َب %ذَع َِك;َذ اُولَعَ اَذَِإف ُهوُرِْكنNُ 
َ
لاَف ُهوُرِْكنNُ ْن
َ
أ َ$َ َنوُرِدَاق.  
 
Maksud: Sesungguhnya Allah SWT tidak akan mengazab masyarakat secara umum kerana 
perbuatan orang tertentu, kecuali jika mereka (masyarakat) melihat kemungkaran di tengah-
tengah mereka, sementara mereka mampu mencegahnya, tetapi mereka tidak mencegahnya. 
Jika mereka melakukan demikian (tidak mencegah kemungkaran), Allah mengazab orang 
tertentu itu dan masyarakat secara umumnya”. 
 
(Ahmad) 
 
 Gambaran yang jelas dihuraikan oleh Rasulullah SAW kepada sebuah masyarakat yang 
mengabaikan tuntutan melakukan amar makruf nahi mungkar, akan memusnahkan masyarakat 
itu sendiri secara keseluruhan. Satu hadis menjelaskan (Al-Bukhari, 2001: 2493):  
 
 hٍَِشy َن=ْ َناَمْعzIا  A{ِ%Iا ْن[َصلى الله عليه وسلم :» اَهيِ ِعِقاَو
ْ
;اَو ِ %4ا ِدوُدُح 
َ$َ ِِمئاَق
ْ
لا ُلَثَم َلَاق
 َك َنََف اََهلَفْس
َ
أ ْمُهُضْع_ََو اَه
َ
لاْع
َ
أ ْمُهُضْع=َ َباَص
َ
أَف ٍَةنيِفَس َ$َ اوُمََهتْسا ٍمْوَق ِلَثَم
 ِ اَنَْرَخ ا%ن
َ
أ َْو; اُو;اَقَ ْمُهَْوَف ْنَم َ$َ او zر'َ ِءاَم
ْ
;ا ْنِم اْوَقَتْسا اَذِإ اَهِلَفْس
َ
أ ِ َني ِ
%
ا
 َْم;َو ًاقْرَخ َانِيَِصن  اوُذَخ
َ
أ ِْنَو اًعي ِَ اوَُكلَه اوُداَر
َ
أ اَمَو ْمُهوُك ُَْي ْنَِإف َانَْو
َف ْنَم ِْذُؤن
اًعي ِَ اْوَ
َ
َو اْوَ
َ
 ْمِهيِْدي
َ
أ َ$َ.«  
 
Maksud: Nu‘man bin Bashir RA menceritakan bahawa Nabi SAW bersabda, “Perumpamaan 
orang yang menegakkan hukum Allah dan orang yang melanggarnya bagaikan suatu kaum 
yang berbahagi-bahagi tempat dalam sebuah kapal. Sebahagian mereka berada di bahagian 
atas kapal, dan sebahagian yang lain berada di bahagian bawahnya. orang yang berada di 
bahagian bawah, apabila ingin mengambil air, akan melalui orang yang berada ini mereka. 
Mereka berkata, “Seandainya kita menebuk sahaja bahagian kita daripada kapal ini, 
nescaya kita tidak akan mengganggu orang yang berada ini kita.” Apabila mereka semua 
membiarkan orang (di bawah) tersebut menunaikan keinginannya, nescaya mereka semua 
akan binasa. Jika mereka mencegah orang tersebut, nescaya mereka semua akan selamat dan 
menyelamatkan semuanya”. 
 
(Al-Bukhari) 
 
Kesemua hadis ini menunjukkan wajibnya melakukan amar makruf nahi mungkar dan salah 
satu punca kepada turunnya azab Allah SWT ialah kerana diamnya umat Islam daripada 
melakukan kewajipan tersebut tatkala mereka melihatnya, sedangkan mereka mampu 
melakukannya. Azab Allah SWT kepada manusia pasti akan berlaku sekiranya kegiatan 
seperti penipuan perniagaan dalam talian ini dipandang ringan.  
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RUMUSAN 
Pembinaan alghoritma berdasarkan gabungan model kepercayaan yang diterima secara meluas 
dan etika perniagaan Islam boleh dijadikan platform untuk mengesan urusan penipuan dalam 
perniagaan dalam talian. Penambahan dalam mengambil kira etika perniagaan Islam akan 
menjadikan data pengesanan terhadap kes penipuan lebih terperinci disebabkan penambahan 
sumber untuk proses penganalisaan oleh pihak yang berwajib. Kaedah pengesanan penipuan 
melalui pelbagai cara dan teknik yang menggabungkan konsep Barat dan Islam ini bukan 
sahaja membantu pihak berwajib tetapi juga sebagai usaha untuk memenuhi tuntutan 
Islam dalam amar makruf nahi mungkar.  
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